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1. Aufgabenstellung

Im Rahmendes ProjektesSicherheit in verteilten Systemenhatten wir die Aufgabe
Sicherheitsmechanismen fur Multimedia-Daten zu entwerfen. Beispielhaft fur Multimedia-
Daten solMPEG-I, ein Format fir Bewegtbilder, untersucht werfi&@092]

Der Mechanismus sokpéter inSicherheitsdienste integriert werdeie in der OSI Security
Architecture (ISO 7498-2) spezifiziert sind. Weiterer Rahmenbedingen sind:

- kein groRRerer Informationsverlust durch den Einsatz der Sicherheitsmechanismen

- Einsatz der voisecudezur Verfligung gestellten RSA- und DES-Funktiof@vD91]

- Effizienzvergleich zwischen dem entwickelten Mechanismus und einer vollstandigen Ver-
schliisselung

2. Zusammenfassung des Konzeptpapiers

2.1. Inteqgritat

Um dieIntegritat der Daten zgewéahrleisten, wurdeuerst untersuchtyelche Auswirkungen
Veréanderungen im MPEG-I-Datenstrom (egal ob verursacht aéumeh Angreifeloderdurch
Ubertragungs- und Speicherfehler) habemakhdem wo in dem MPEG-Video-Stre&ehler

bei der Ubertragung bzw. Speicherung auftreténg auch die zu beobachtenden Fehler des
Videobildes unterschiedlich. Da es sich BEREG umein hochkomprimierendd3atenformat
(fast redundanzfrei) handeltsind Fortpflanzungsfehler (Fehlerpropagierung) nicht zu
vermeiden und bedtrfen einer besondekealyse. Schlu3folgerungst, dalRein Integritats-
Check bezogen auf die Lange des Video-StreaenSpeicherung unabdingbar wird, d.h. das
insbesondere Layerinformationen geschuitzt werden m{S¢dn93.4]

Zusammenfassend sind folgende Daten des MPEG-Streams zu schiitzen:

« der gesamte Header

+ alle DC's (MDC's sowie DDC's) beider Farb-Planes aller I-Frames

+ alle MDC'sder Grauwert-Planaller I-Frames, sowie alle anderen MDC's indgler P-
Frames, egal ob Grauwert-Plane oder Farb-Plane

- alle Motion-Vektoren

« der gesamte Trailer (falls vorhanden)

« Zusétzlich ist eine Check-Summe betrefés Anzahlder Bytesjedes Frames zu erstellen,
um eineVerkirzung des MPEG-Streams uberwachen zu kdnnen. Verkenanteessind
beim dekodieren eventuell zu entfernen.

Es istein Verfahren zunintegritatsschutz zu wahlen, dasndestens folgende Anforderungen
erfullt:

1. Im Hinsicht auf die aufwendige Kodierungdes MPEG-I-Stream uss das gewahlte
Verfahren extrem schnell sein.

2. Bitkipper oder Manipulationen am MPEG-I-Stream muissen erkannt werden. Eine mogliche
Fehlerkorrektur kann illinsicht auf die hochvolumigebaten nicht zu Verfiigung gestellt
werden, da sie immer mit dem Einfliigen von redundaten Daten verbunden ist.
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3. Die Anzahlder zusatzlich in den Stream einzufiigend@aten (Steuerdaten) uss so
gering wie moglich gehalten werden.

2.2. Vertraulichkeit

Die Grundidee fur die Verschlisselung dBEG-Streams war, nutie Headerinformation
und dieDatenmit demhochsten Informationsgehalt zu schitzen. d@rWiederherstellung
der komprimierten Videosequenz sind drgra-Frames und die intra kodierten Makroblocke
von besonderer Wichtigkeit. Um nun nicht die kompletten Datenblocke zu verschitigegdn
untersucht, iwelchem UmfandC- undAC-Koeffizienten zu sichern sind. Das Ergebmnsr,
dalReine Anzahlkon 3 - 8 AC-Koeffizienten undes DC-Koeffizienten ausreichesdin sollte,
um eine hinreichend gute Verschlisselung zu gewahrle&keVerschlisselungsmechanismus
soll der DES angewendet werd®hEY93] .

2.3. Vorgehensweise

Um die zur Verschlisselung relevanten Daten alesn MPEG-Stream zu extrahieren, ist
esnotwendig, den Stream amalysieren, diesetzt allerdings eine Huffman-Dekodierung
voraus.Eine Aussage uber die Performadee Analyse der Layerebenefindet man in
[PAT92], siebetragt dort 17,4 %der Gesamtzeit flr dasbspielen eine$MPEG-Videos. Wir
waren demMeinung, dieseWert noch unterbieten zu kénnen, w nicht alle Informationen
bendtigen, die dieseVert zugrunddiegen. Bei dieser Vorgehensweise erhofften wir uns
einen Wert von < 30 % ,inclusive der DES-Verschlisselungdus Performancegrinden
wollten wir aber versuchen, diAnalyse und Verschlisselung direkt auf deBitstream
vorzunehmen.

3. Uberprifung der Umsetzbarkeit des Konzeptes

3.1 MPEG-Analyser

In Anlehnung an der€ode der Portable Video Reseai@houp (PVRG)haben wireinen
MPEG - Parser- und DekodemplementierfHUN93]. Dieser Parser un@®ekoder war
ausgelegt, die Stellen d&dPEG-Streams zu extrahieredie wir fur eine Verschlisselung
vorgesehen hatten, d &ineRekonstruktion der Makroblocke wurdecht vorgenommen. Bei
den folgenden Untersuchungen mussten wir leider feststetlal, wir nur auf einen
durchschnittlichetwert von ~30 % der Zeitie fur dasAbspielenbendtigt wird,gekommen
sind und nicht auf einen Wert unter 17 %, wie wir angenoniragien.Dabeihatten wir schon
an einigen Stellen imCode Verbesserungemorgenommen, die sich positiv auf das
Laufzeitverhalten auswirkten. Im Laufe des Projekts wurdesimseiterer MPEG-Analyser
[MFILT] zur Verfugung gestellDieser lag mit seineRerformancewerten noch deutlich tber
den Werten unserer Implementierung, wobei aber zu berticksichtigen ist, daf3 hier noch weitere
Informationen ausgewertet werderDies hat im Nachhinein unsere Entscheidung
gerechtfertigt, nicht noch durch weiteres Tuning des AlgorithdiasenWert anzustreben,
sondern das Konzept ireilen zu Uberarbeiten. Die Performane-UntersuchudgsrBerkely-
Players sind unserer Meinung als Referenz zu hinterfragen.
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3.2. DES

Fiur die Verschlusselung haben wir d®ES vorgesehen, zuneinen istder Algorithmus
erheblich effizienter als asymmetrische Verfah(Eaktor 100gegeniber RSA) und zum
anderen bestehgvenuell die Mdoglichkeit, in ZukunfHardwareldsungen einzusetzen. Die
DES-Funktionalitat sollte derSecude-Paketentnommen werdgiMD91] Wir haben dann
die Zeitdauer einer vollstandigen VerschlisselomgdemDES und der bendtigtedeit fir
das Abspielen der Videosequenzverglichen und festgestelltdal® eine vollstdndige
Verschlisselung nur geringfugig schneller ist als das Abspielen. Daraufhin haben RizSlas
Packet vorPhil Karn mit einemgeeigneten Interfacausgestattet und getesti€AR87] Die
Ergebnisse die damit erzieiturden, waren um den Faktors2hneller, d.h. eine vollstandige
Ver- und Entschlisselung bendtigt weniger Zeis das Abspelen. Weiterhin haben wir
festgestellt, das Secude auch auf 8afiware-Packet von Karn aufbalei einerspateren
Integration ded/lechanismus in eine Sicherheitsplattform, Sexude benutzt, ist also neine
geringfugige Anderung der Modulschnittstelle notig.

Movie Size| Frame- | Read /|MPEG| MPEG | MFILT |DES | DES
KB | order | Write | Play | Analyser Karn | Secude

CGS.MPG 117| IBBPBBI] 0.25 19.6 6.5 12.4 9.1 20
HULA_2.MPG 148 IPPPI'| 0.62 72.5 23.2 33.9 134 28
CLAPTON.MPG| 354| IBBPBBI 1.6 76.8 24.1 50.9 28.5 58
JJACKSON.MPG 447 IBBPBBI 2.4 91.5 29.8 67.2 44.3 91
TENNIS.MPG | 1244 IBBPBBI 6.6 294.1 95.4 172.2 100.6 202
MEMSY2.MPG | 1867 19BP9B 9.1 | 737.6 237.6 355.1 170.p 355
KB /s 203.1 3.21 10.05 6.04 11.37 5.54

FRISCO.MPG 84 i 0.3 274 9.6 17.1 6.9 14
MJ.MPG 619 1l 3 96.6 33.8 80.7 58.4 119
IICM.MPG 1679 111 8.5 369.1 118.2 250.2 1551 319

KB/s | 201.8| 4.83 14.77 6.84 10.8 5.26

| kB/s | 202.6| 3.67| 12.41| 631| 11.d8 5.44

Tabelle 1: Performance von MPEG-Analyser und vollstandiger DES-Verschlisselung

3.3 Der MPEG-Video-Stream

Ein MPEG-Video-Stream wird durch Aneinanderreihung votra- (1), Predicted- (P), und
Bidirectional- (B) beschrieben. Jeder Frame wird wiederum in drei Plages, Luminanz-
Plane (Grauwerte, Y) und zweChrominanz-PlanegFarbwerte, Cr und Cb), zerleghlle
Planes werden in sogenannte Macroblécke unterteilt. Die Y-Plane wird in 8x8 Pixel-Blocke,
die Cr-/Cb-Planes in 16x16 Pixel-Blocke aufgetel#éder dieser Blocke wird mittelsner
Discrete-Cosine-Transform (DCT) kodiedabei wirdder erste Werjedes Blocks als DC-
Koeffizient (DC) bezeichnet; die restlichen Differenzwerte als AC-Koeffizier{#®@). DC's
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werden untereinander audis Differenzengespeichert. "Echte” DC'bezeichnen wir als
Master-DC's (MDC)ginen als Differenz zu eineMDC gespeicherten D@ls Differenz-DC
(DDC). Zusatzlich kdnnen Frames auch als Verweis Macroblockeauf gleiche, in
vorherigen Frames gespeicherten BlocKerdiert werden.Dieses Verfahren nennt man
Motion Compensation.

Der MPEG-I-Standardieht eind_ayerstruktur vor, durcldie auch gleichzeitig die Syntax des
Bitstreams einesMPEG-kodierten Videos charakterisiert wird. Es existieren im ganzen 6
Layer, die jeweils spezielle logische und Signalprozessing-Funktionen zur Verfigung stellt.

Layer1-6:

« Video-Sequence LayefRandom Access Unit: Context)
Allgemeine Parameter des Videostreams
« Group of Pictures Layer(Random Access Unit: Video Coding)
Stellt Zugriffspunkte jeweils an den Intraframes zur Verfiigung
« Picture Layer: (Primary Coding Unit)
Zugriff auf einzelne Bilder
« Slice Layer: (Resynchronisation Unit)
Wiederaufsetzpunkte innerhalb eines Frames

« Makroblock Layer(Motion Compensation Unit)
« Block Layer:(DCT Unit)

Wahrendder Arkeit am MPEG-Analyser mussten wir eine Annahifeer den Aufbau des
Streams korrigieren, die wivei der Awsarbeitung des Konzepts zugrunde gelegt hatten. Die
oberen 4 Layer des MPEG-Video-Streams, aliesamt logische Funktionezur Verfigung
stellen, werden nicht mittels einer Huffman-Entropie-Kodierung kodiert.

Weiterhin kann alleroben genannten Headeine weiterer Header folgen. Dieser Header,
Extented User Dataist fir Erweiterungen reserviert, wird aber vmanchen Herstellern von
MPEG-Encodern schon benutzt.

Allen Headern istin Marker vorangestellidem ein zusatzlicheByte zurldentifizierung des
Headers folgt. Weiterhin sind die Marker bytealigfi&D92]

Marker :  0x00,0x00,0x01 Trailer: 0x00 - OXFF

Der Group-Of-Pictures und Picture-Laygnd Aufsetzpunkte fur die Videokodierung. Der
Group-Of-Pictures-Header beinhaltetie Information Uber die Zusammensetzung des
Videostreams(Anzahl und Abfolgger Intra-,Predicted-,Bidirectional- und DClintra-Frames).
Der Picture-Layer wird bendtigt, um Aufsetzungpunkte fiar-\und Ruckspielungisw. zu
Verfugung zu stellenDer Slice-Header ist in ersteine fur die Synchronisation und
Resynchronisation im Fehlerfailstandig. DieAnzahlder Slice-Header ist in d&pezifikation
nicht vorgegeben und richtstch in ersterLinie nach demvorgesehen Einsatz des Videos,
sowie der Implementierung des Encoders.
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Video Sequence Layer

Group of Pictures Layer

B |
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Video- Group of . Group of Group of Video-

. Picture . .
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Abbildung 1: MPEG-Video-Stream

3.4. Abweichungen vom Konzept

Aufgrund der gewonnenen Erkenntnisse tUber defbAu des MPEG-Streams im Detail und
die mangelhafte Performandes Dekodiervorgangsaben wirdas urspriingliche Konzept in
Teilen modifiziert. Die Verschlusselurer Headerinformation gestaltsich fur dieoberen 4
Layer einfacher alsrwartet, dagegerst die Verschlisselungler reevanten Daten im
Makroblock- und DCT-Layer nur bedinginnvoll zu realisierenist ein direkter Zugriff auf
einzelne Makroblock-Header erwiinscht, igine vollstindigeDekodierung des Streams
zwischen zwei Headermler Layer 1-4 notwendig.Diese Moglichkeit haben wir noch
implementiert, aber vodergezielten Verschlisselung vaC- undAC-Koeffizienten auf der
DCT-Ebene haben wir Abstand genommen. Liegth MPEG-I-Stream vor, der der
Spezifikation entsprich.B.: 352 x 240jeder12. Frame eirintraframe ~ 20kByte), haeéder
DCT-Block einesintra-kodierten Framesine durchschnittlich&ré3evon max. 10 Byte. Der
DES ist ein Blockcipher mit eineBlockgro3e von 8 ByteBei der Verschlusselung nur der
relevanten DaterinesDCT-Blocks, wéareeine Zusammenfassurdgr Daten ausnehreren
DCT-Blocken notwendig, um aufine BlockgrofRe von 8 Byte zkommen.BeiMPEG-I-

Autoren: Frank Gadegast, Jirgen Meyer 6



Streams haben wir deshalb diese Moéglichkeit verworfedled&ntstehendelehraufwand bei

der Kodierung hoher ist, als der Aufwand fiir das Verschliusseln des ganzen Makroblockes. Wir
Verschlusseln aus diesen GrundenPredicted- und Bidirektionalen-Frames, je nach Qualitat
des Services, die intra-kodierten Makroblocke vollstandig. In wie weit diese Ergebnisse auch
auf MPEG-II zu Ubertragesind, oder obsich neueAnsatze ergeben, kannseénach Studium

des Drafts beurteilt werden.

4. Implementation

4.1. SECURE-MPEG-STREAM

Die Vorgabebei der Entwicklung desMechanismus ist einspétere Integration in Security-
Dienste gemal der OSI-Security-Framewoskgziell an einekinsatz in Message-Handling-
Systemen (MHS CCITT X.400). Daeine Spezifikation fur eine Sicherheitsplattform, die die
Integration dewerschieden Dienste beinhaltet, naalssteht, kann noaticht mit Sicherheit
gesagt werdeauf welcher Basis wir aufsetzen kbnnéaut Vorgabe ist zuerst nur an die
Verarbeitung vorhandener MPEG-Streams gedacht, da es sich hier um hochvolumige Daten

SEC- SEC- SEC- SEC- SEC-
MPEG- MPEG-

MPEG MPEG MPEG MPEG MPEG
HEADER| FRAME

HEADER| INFO INFO INFO INFO

b
¥

{———————————————————-
{_—_—_—_—_-_-_-_-_-_-

¥5 | T | VD | GOP P 5 | MB MB S S >OFP
__________________ .

SEC-MPEG-1D DataSize for Integrity Table of :
Integrity-Info DataSize for Confidentiality Table of Offsets and :
Confidentiality—Info Offset to next Info Checksums | g1 cksizes

Abbildung 2: Sec-Mpeg-Stream
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handelt, haben wir uns fur einstream-orientierten Ansatz entschlossen. WemRzgnissen
beim Design des Algorithmus waren die Hardwareunabh&nigigkeit eme& schnelle
Dekodierung des geschiitzen Streams.

Der MPEG-Stream wirdor dereigentlichen kryptologischen Verarbeitung in Blodezlegt.

Es bieten sich hier nur zwei Moglichkeiten an, zum einen eine Aufteilung in Biask&roup-
Of-Pictures-Layender inBlocke des Picture-Layers, andéafteilungen sind nicht sinnvoll.

Wir haben uns fir digweite Variante entschieden, da zemender Speicherbedaréinen
definierten Wert nicht dbersteigt und somit auf verschiedenen Rechnerarchitekturen
implementiert werden kann, andererseits dies eméglichen parallelen Verarbeitung
entgegenkommt. Dem eigentlichetre&am ist in derAbbildung ein Header (SEC-Header)
vorangestellt. Prinzipiell ist dieser Header uberflissig, da er nur Informationen beinhaltet, die in
der Regel Bestandteil des Ubertragungsprotokolls sibal. wie oben schorerwéhnt, noch
Unklarheiten bestehen, wir abeine Moglichkeit zuniresten de#\lgorithmus benoétigen und
auch den Mechanismus interessierBenutzern zur Verfugungtellen méchten, haben wir
diesen Header definiert. Undie Performance des Dekodiervorgangs zu verbessern wird der
MPEG-Stream nubeim Kodierdurchgang analysiert und die notwendigen Informationen in
einer Tabelle gespeichet/or der Weiterverarbeitung besteht diese aus den Offsets der
Headern derLayer 1-5. In einem weiteren Bearbeitungsschritt wird die Langer zu
verschlisselnden Blocke bestimmt und den Eintrégegeordnet.Anschlie3end wird die
Konsistenzder Tabelle Uberpriift. Dadie Lange dieser Information variakist, wird jedem
Block ein SEC-Info zugeordnetndemder Unfang der folgenden Daten under Offset zum
nachsten SEC-Info vermerkt ist. Diese zusatzlichen Daten werden anschlie3end verschlisselt.

Der Umfang der Tabellen ist Abh&nigig von der Anzahl der MakroblGcke. Die max@nafie

einer Tabellebetragt 1320 Bytéei einer Bildfrequenzon 30 Hz. (max 330 Makroblécke x
GrolReeinesEintrags)Bei den Testdurchlaufen haben wir festgestédfy imDurchschnitt nur

20% - 30% der Makroblocke iden Predicted- und Interpolated-Frames aus intra-kodierten
Blocken besteht. Demittlere GroRenzuwachs des SEC-MPEG-Streams ist gegeniuber dem
Effizienzgewinn beim Dekodiervorgang zu vertreten.

4.2. Inteqritat

Drei Abstufungen im Integritatsschutz wurden definiert und implementiert:

«  Abspielschutz. Alle Header werden geschutzt. Minimaler Rechenaufwand.

- OriginalitatsschutzAlle Header, sowialle Referenzbilde(l-Frames und intracodierten
Macroblécke) werden geschitzt. Der Rechenaufwand ist noch gering.

«  Stream-Schutz. Der komplette Stream wird mit einer Hash-Summe geschutzt.

Den jeweiligen Schutzmechanismus bezeichnen wir als I-(Integritats) Level. Die Hash-Summen
werden immer Uber dem Originalstream erzeugt.

4.3. Vertraulichkeit
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Fanf Abstufungen im Vertraulichkeitsschutz wurden definiert und implementiert:

Level Verschlisselung

Level O keine

Level 1 alle Informationen der Layer 1 - 4

Level 2 alle Informationen der Layer 1 - 4 und zum Teil der Layer 5 & 6
Level 3 Intra-Frames vollstandig, sonst alle intra-kodierten Makroblocke
Level 4 vollstandig

Den jeweiligen Schutzmechanismus bezeichnen wir als C-(Confidentiality) Level. Die
Mechanismen der Ebenen 1 - 3 setzen sich bei der Verschliisselung aus einer Untermenge der
4 Basisoperationen zusammen:

Parsen des Streams und Erstellen einer Tabelle je Frame.

Dekodierung der Huffman kodierten Layer und Erstellung einer Tabelle.

Berechnung der Blockgro3e fur die Verschlisselung und Konsistenzprufung.
Verschlisselung eines Blockes mit dem DES (Wahl des Modus nach der Blockgrolie)

LEVEL:

3 P | s |MB |MB MB | s S gop |

none

5 5 GOP | intra
- B

DES-ENCRYPTION

Abbildung 3: Security-Level Confidentiality
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4.4. Ablaufbeschreibung

Mehrere Modi mussen bei der Verarbeitung eines SECMPEG-Stream unterschieden werden:

« Generierung eines SECMPEG-Stream mit Vertraulichkeits-  und/oder
Integritatsinformationen = 'Encoding'.

« Entfernungen dieser Steuerinformationen (mit Integritatscheck) = 'Decoding'.

- Uberpriufung der Integritat = 'Checking'.

Alle Modi kénnen entweder awgin File angewendet werdemder Uberdie Schnittstellen
STDIN/STDOUT ein- und ausgegebenverden. Ein Integritdtscheck erzeugkeinen
Ausgabestream.

—>
I Huffman I Input- /
‘ SEC ‘ Output-
Interface : MPEG —P
j Stream j Routinen
DES
”
CRC

Abbildung 4: Modulstruktur von SECMPEG

Die Module Huffmarund Parsing basieren zu groRen Tedeh der Implementierundes MPEG-Codec's von
Andy C. Hung[HUN93].

Das Modul DES ist dem DES-Packet vdéthil Karn entnommen und um eimterface erweitert
worden[KARS87].

Die hellgrau hinterlegten Module sind austauschbar.
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Der Ablauf des Programms SEC-MPEG stellt sich wie folgt dar:

« Parsen der Kommandozeile
+ Festlegen von Buffern
- Offnen/Erzeugen der Ein-/Ausgabestreams
« Analyse des Eingabestreams
- MPEG-Stream
+ SEC-MPEG-Stream (automatische Erkennung des Streams und der C-/I-Level)
« Anzahl Macrobl6cke
- Einfugen/Herausnehmen der Steuerinformationen entsprechend der C- und I-Level
« Huffman-Dekodierung des Streams (falsch gewiinscht)
Generierung der Hash-Summen
+ Verschlusselung/Entschlisselung des Stream
« Schreiben der Steuerinformationen
« Schreiben des (verschlisselten) Streams
- Termination, Buffer freigeben etc.

Bei der Dekodierungeines SEC-MPEG-Streams werdamcht nur die Steuerinformationen
entfernt und der Stream encrypted (falls gecrypted), sonderndai¢tash-Summe Uberpruft
(falls mit CRC kodiert).

SchluRendlich sollen hier noch die beiden wichtigftezeduren des Programms SEC-MPEG
in Ablaufdiagrammen skizziert werden.

Prozedure EncryptMpeg () Prozedure DecryptSecMpeg ()
while not EndOfFile while not EndOfFile

if Firstframe if Firstframe
WriteSecureMpegHeader ReadSecureMpegHeader
GetPictureHeader ReadSecureMpeginfo
GetNumberofMakroBlockg ReadStream
WriteSecureMpeginfo DecryptFrame
WriteStream WriteStream

GetPictureHeader ReadSecureMpeglinfo

ReadPictureHeader ReadStream

CalculateCrc gg%ﬁfg{: é%TCe

Encrypt / Decrypt Framebuffer -

WriteSecureMpeglinfo WriteStream

,,,,,,,,,,,,,,,,,,,, ReadSecureMpeglinfo

WriteStream

Abbildung 5: Ablaufdiagramm

5.Ergebnisse
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5.1 Inteqritat

Als Zertifizierungsmechanismus wurde der Cyclic-Redundanz-Check (CRI€) it6- und 32-
bit-Variante gewahlt. Diesévlechnismuserrechnet zwakein 100%ig einzigartiges Zertifikat,
hat jedoch die Vorteile der Verfugbarkeit, der schomllgemeine Verbreitung, seiner
Schnelligkeit und einfachen Portierbarkeit (16-bit-Code Varianten).

Allerdings ist der schluendlich benutze Algorithmus IBECMPEG-Stream diach
auswechselbar, andere Algorithmen (wie MD2, MD4, MD5) sind moglich.

Da Schnelligkeit oberstes Gebot war, muldtedie ersten Konzeptebeziglich des
Integritatsschutzes wiedéallen gelassen werden. Jedes Verfahm@al} auf eine Huffmann-
Dekodierung zwecksAnalyse des Streamdinauslief, vervielfaltigteden Rechenaufwand.
Somit wurden zuerstbeide CRC-Varianten implementiert unchit mehreren der
verschiedensten MPEG-I-Stream getestet. Die Ergebnisse waren verbliffend.

Movie Size | Time CRC 16-bit
Time Overhead | Ov./ MB
CG.MPG 268 0.714 1.593 0.879 3.274
MJ.MPG 619 1.538 3.681 2.143 3.460
RAIDER.MPG 978 2.418 5.769 3.352 3.425
CANYON.MPG 1744 4.286 11.648 7.363 4.222
O 3.595
Tabelle 2: CRC - 16 Bit
Movie Size | Time CRC 32-bit
Time Overhead | Ov./MB
CG.MPG 268 0.714 2.527 1.813 6.754
MJ.MPG 619 1.538 5.879 4.341 7.009
RAIDER.MPG 978 2.418 6.813 6.962 9.231
CANYON.MPG 1744 4.286 17.9172 13.626 7.813
O 7,701

Tabelle 3: CRC - 32 Bit

Die ersten beiden (noch nicht optimierten) CRC-Algorithmen produziert@nen zu
vernachlaigenden Rechenaufwand (Overhgad)einemintel 386'er PC unter MS-DOS ca.

3.5 Skunden/MB; im Vergleich dazdauertdie Dekodierung eineSIPEG-I-Streamauf dem
gleichen Rechnera. eine Minute. Die 32-bit-Variantbrauchte doppekoviel Rechenzeit, da

sie hier durch 16-bit-Code realisiert wurde. Ein 32-bit-Betriebssystem braucht nur unbedeutend
langer zur Berechnung eines 32-bit-CRC's als zur Berechnung eines 16-bit-CRC's.

Hiermit zeichnete sichmmer weiter ab,dal} ein Integritdtsschutz des kompletten Stream
moglichwar. Die Verfahren wurden von nun an nur noch optimiert und an die vorhandenen
Input-/Outputprozeduren des zugrundeliegenden Codes angepasst.
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5.2. Vertraulichkeit

Bei der Entwicklung der Mechanismen fiur die Vertraulichkenurde in ersteiLine aufeine
hohe Performance Wert geleBie Confidentiality-Level 1 und 2 bringen dies zémsdruck,
hier wurde ausschlief3lich die Geschwindigkeit in d&wordergrund gestellt. Futevel 1
kommen wir im Durchschnitt auf0% derZeit die fiir dasAbspielendes Videoclips bendtigt
wird. FurLevel 2 ist dieseWert etwas hoher, daier nochein Teilder Information deLayer
5 & 6 hinzukommt. Im Gegensatz zu den eben genannten #eldibei Level 3 nicht die
Geschwindigkeit imVordergrund, sonderdie Verschlisselung aller relevant@aten. Fur die
Verschliusselung benétigen wir im Durchschnitt, Uber gdleesteten MPEG-Videoclips, die
Halfte der Zeit des MPEG-PlayerBie ermittelten Performancewersend allerdingshur als
Tendenz zu betrachten, d& Geschwindigkeiter Mechanismen jedeBIPEG-Streams von
folgenden Faktoren bestimmt werden:

- die Anzahl der Intra-, Predicted- und Interpolated Frames
- Kompressionsrate der intra-kodierten Makrobltcke
- verfolgte Strategie bei der Motion Compensation

Fur den Dekodiervorgang kann man folgende Tendenz angeben:

. Level 1 30 %
. Level 2 45 %
. Level 3 65 % (100 % = Kodiervorgang )

Grundlage hierfur war ein MPEG-Stream mit folgender Zusammensetzung:
IPBBBBPBBBB | miteiner Bildfrequenz von 30 Hz, dies entspricht der Empfehlung
der ISO-Spezifikation, nach ~ 0.4 sec einen Referenzframe einzyfSG92]

Movie Size| Frame- | MPEG | C-Level| C-Level | C-Level| CRC | CRC
KB | order | Player 1 2 3 16-bit | 32-bit

CGS.MPG 117| IBBPBBI 19.6 4.2 54 17.7 1.4 1.5
HULA_2.MPG 148 IPPPI 72.5 4.2 51 22.7 1.8 1.9

CLAPTON.MPG| 354|IBBPBBI] 76.8 16.8 19.7 59.5 4.5 4.6
JJACKSON.MPG 447 1BBPBBI] 91.5 23.1 24.9 86.1 6.1 6.2
TENNIS.MPG | 1244 IBBPBBI] 294.1 35.5 39.1 206.3 17.4 17.9
MEMSY2.MPG | 1867 [9BP9BY 737.6 55.4 60.5 317.2 24.7 24.9
KB /s 3.21 30.02 27.01 5.89 74.75  73.31

FRISCO.MPG 84 11l 27.4 2.8 3.1 115 1 1
MJ.MPG 619 I 96.6 14.7 20.8 86.2 8.3 8.4
ICM.MPG 1679 [ 369.1 56.3 82.7 238.7 23.9 24.4

KB /s 4.83 32.27 22.34 7.08 71.74 7047

| kB/s | 367 | 3080 2501 6.22] 736 7245

Tabelle 4: SEC-MPEG Performance

Autoren: Frank Gadegast, Jiirgen Meyer 13



(AT-386 / 40MHz / InterActive Unix 2.2.1)

5.3. Einschatzung der Sicherheit des Mechanismus

Die Idee auf der Level 1 und 2gegrindet sind, besteht dardal3wenn die Information der
Layer 1-4 verschlisselt ist, es figinen Angreifemur mit erheblichen Aufwand mdglich ist,
einen Teilder Daten auszuwerteHier wird zwarjede Verwaltungsinformation verschlisselt
und damit redundante Daterrsteckt, abedie Bildinformation ist zueinem hohen Anteil

nicht verschlisselt. Durch sequentielles Suckares Startbits fur einen Makroblock mit
jeweiligem Testdurchlaufpro Bit, kann eine Sequenz von Makroblocken wiederhergestellt
werden. Ein Beispiel ist in Bild 1 - 3 gegeben. Hier vgrde Performance in den Vordergrund
gestellt, die Sicherheitsanforderungen werden hier nicht allen Anforderungen gerecht.

In Level 3werden nun alle intra-kodierten Makroblocke verschlisselt. Die Geschwindigkeit
des Verschlisselungvorganges ist hier \d®r Zusammensetzung des Streams und der
Strategie bei der Kodierungabhanigig, (siehe auch3) Damit denintra-kodierten Blocken
jegliche Referenzen entfallen, kann kein Bildinhalt wieder rekonstruiert werden. Ob mit den z.Z
noch nicht geschitzten Bewegungsvektogan Angreifer eineDeutung aufeinen maoglichen
Bildinhalt vornehmen kann muf3 erst noch untersucht werdéiine Hilfe zur Beurteilung
dieser Frage ist mit einem modifizierten MPEG-Player gegfMErY.93.3]

Die Einschéatzung uber die Sicherheit diesem Modus hangthier vollstandig von der
Sicherheit des verwendet®&ES-Modus ab, hier wird ab eineBlockgrof3e von 16 Byte im
CBC-Modus verschlisselt, sonst wird der ECB-Modus verwendet.
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Bild 1 - 3 : wiederhergestelltes Teilbild

moglicher Angriff:

durch sequentielles Suchen werden mehrere Sequenzen von Makroblocken extrahiert.(Bild 1)
Da die Master-DC-Koeffizienten nicht wiederherstellbar sind (s&Hi8, wird versucht fur

einen Ausschitt einesinnvollenWert fur die DC-Koeffizienten zu finden.(Bild 2) Auf Basis
dieserAnnahmekdnnen nun lee weiteren DC-Koeffizienten berechnet werden und damit auch
die AC-Koeffizienten.(Bild 3)
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6. Ausblick

Zielsetzung ist weiterhin dintegration dieseMechanismen in Sicherheitsdienste, die in der
OSI Security Architecture spezifiziert sinspeziellist an einen Einsatz im Message-Handling-
System (MHS / CCITT X.400) gedacht.

Folgende Erweiterungen des Programms SEC-MPEG sind notwendig:

. Erh6hung der Sicherheit der C-Level 1 & 2 (siehe 5.3), &in& Zusammenfassung der
beiden Level und die Einfiihrung eines neuen Level 2 mit einem héheren Anspruch an
die Qualitat der Sicherheit. Dies kann mit einer eigenen Entwicklung eines schellen
Stream-Ciphers oder durch Untersuchungen bestehender Alternativen zum DES
erfolgen.

Folgende Erweiterungen und Erganzungen des Programms SEC-MPEG sind noch denkbar:

. Integritat
Bereitstellung von mehreren zuséatzlichen Integritatsalgorithmen (insbesondere MD2,
MD4, MD5 )[RIV91]. Es sollte auch untersucht werden, inwieweit Verfahren wie z.B
RSA einsetzbar sind.

. Vertraulichkeit
Untersuchungen bestehender Alternativen zum DES :
- IPES/IDEA [MAS90]
- FEAL [BIH91]
-RC2/RC4 [FAN92]

und Bereitstellung bei Eignung.

. Ausdehnung der Mechanismen auf die Audio-, System- (Synchronisations-) und User-
Data-Spuren, die im MPEG-I-Standard festgeschrieben sind. Hier muf3 auf die
festgelegten CRC-Algorithmen des Audio-Streams Riicksicht genommen werden.

. Fir noch hochvolumigere Datenstrome muissen ganz neue Mechanismen gefunden
werden (MPEG-II bis 10 MB/s !).

. Eine mathematische Untersuchung und Uberprifung des bereitgestellten Mechanismus
sollte angefertigt werden .

. Performancesteigerung durch Parallelverarbeitung

Um eine bessere Performanoger eine hOhere Qualidter Scherheit zu erreichen, ware es
sinnvoll diese Mechanismen IMPEG-Encoder und MPEG-Player zu integrierddies
erscheint aber nursinnvoll, wenn die Mechanismen langfristig in die Spezifikation
aufgenommen werden.
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